Curso / Garantia Juvenil

SEGURIDAD

INFORMATICA

v
DURACION
100 horas

v

LUGAR / CONTACTO

Torrent _ C/Tirant lo Blanc, 26
961571010

M2 Jesus Pons
info@betaformacion.com

v DIRIGIDO A

Jovenes, beneficiarios del Sistema Nacional de
Garantia Juvenil que buscan adquirir las habilidades
necesarias para desempefiar las tareas de
dependiente

v
OBIJETIVOS

Capacitar al alumnado para conocer y garantizar la
seguridad de los accesos y usos de la informacion
registrada en equipos informaticos, asi como del
propio sistema, protegiéndose de los posibles
ataques.
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O Identificar vulnerabilidades y aplicar sistemas
de cifrado.

U desempefiar tareas de auditoria, configuracion y
temas relacionados con la  seguridad
informatica.

U Integrar y mantener elementos informaticos y
de comunicaciones en sistemas de
automatizacion de edificios domodticos e
inmoticos, de control de accesos y presencia y
de videovigilancia a nivel de hardware vy
software.

U Cumplimiento de la normativa y reglamentacion
vigentes en cuanto a seguridad informatica.

METODOLOGIA

Esta basada en los principios del aprendizaje e
stimulante, proactivo, participativo y totalmente
orientada al logro de resultados.

Contenidos muy claros, ejercicios practicos,
dindmicos y de aplicaciéon inmediata en el lugar de
trabajo.

v

PRECIO

Gratuito

Formacién ONLINE

v

TITULACION OBTENIDA

* Diploma acreditativo SEGURIDAD
INFORMATICA
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Programa

Médulo I. FORMACION TEORICA

MODULO 1. Asegurar  equipos

informaticos.

o Criterios generales comuinmente

aceptados sobre seguridad de los equipos

informaticos

Anilisis de impacto de negocio

Gestion de riesgos

Plan de implantacién de seguridad

Proteccion de datos de cardcter personal

Seguridad fisica e industrial de los

sistemas. Seguridad légica de sistemas

Identificacion de servicios

Robustecimiento de sistemas

o Implantacion y  configuracion de
cortafuegos

O O O O O

O O

MODULO 2. Auditar redes de

comunicacidn y sistemas informaticos.

o Criterios generales comunmente
aceptados sobre auditoria informatica

o Aplicacién de la normativa de proteccion
de datos de caracter personal

o Andlisis de riesgos de los sistemas de
informacién

o Uso de herramientas para la auditoria de
sistemas

o Descripcién de los aspectos sobre
cortafuegos en auditorias de Sistemas
Informaticos.

o Guias para la ejecucién de las distintas
fases de la auditoria de sistemas de
informacién
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MODULO 3. Detectar y responder ante

incidentes de seguridad.

o Sistemas de deteccion y prevencion de
intrusiones (IDS/IPS)

o Implantacion y puesta en produccidon de
sistemas IDS/IPS

o Control de cédigo malicioso

o Respuesta ante incidentes de seguridad

o Proceso de notificacion y gestién de intentos
de intrusidn

o Analisis forense informatico

MODULO 4. Disefiar e implementar

sistemas seguros de acceso y transmision

de datos.

o Criptografia

o Aplicacién de una infraestructura de clave
publica (PKI)

o Comunicaciones seguras

MODULO 5. Gestionar servicios en el

sistema informatico.

o Gestion de la seguridad y normativas

o Analisis de los procesos de sistemas

o Demostracion de sistemas de
almacenamiento

o Utilizacion de métricas e indicadores de
monitorizacion de rendimiento de sistemas

o Confeccidn del proceso de monitorizacién de
sistemas y comunicaciones

o Selecciéon del sistema de registro de en
funcién de los requerimientos de |Ia
organizacién

o Administracion del control de accesos
adecuados de los sistemas de informacion
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