IFCT135P0O
CIBERSEGURIDAD
PARA USUARIOS
10 HORAS

Modalidad: teleformacion

FORMACION PROGRAMADA
2020



BETA

. QUE ES EL CREDITO FORMATIVO?

La Formaciéon Programada, también conocida como Formacion Bonificada, tiene como
objetivo ofrecer a los trabajadores una formacién que responda a las necesidades de sus
puestos de trabajo para poder actualizar sus conocimientos o desarrollar nuevas
competencias laborales, con lo que esto supone para la productividad general de la empresa.

Las empresas disponen de un crédito de formacién para todo el afio calculado a partir del
numero de empleados/as. Este crédito se hace efectivo una vez finalizada la accion formativa
mediante la aplicacion de bonificaciones a la cotizacion de la Seguridad Social.

La cuantia no consumida a final de afio se considerara desestimada por las empresas, y se
perdera.

Desde BETAFORMACION, Entidad Organizadora reconocida por la Fundacién Tripartita y
con mas de 30 anos de experiencia en la formacion y la gestion de subvenciones queremos
ayudarles:

* Informandoles del importe maximo subvencionado para invertir en formacién.

* Asesorandoles de forma personaliza y en busca de la maxima optimizaciéon para su
empresa.

» Ofreciéndoles una formacion de calidad adaptada a sus necesidades.
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VENTAJAS DE ELEGIR BETA FORMACION

v’ Més de 30 afios como entidad organizadora y gestora de la formacién programada

v’ Trabajamos con grupos reducidos y personalizados

v’ Cursos 100% bonificables en las cuotas de la S.S

v Material didactico actualizado, orientado a la formacién continua y adaptado a las
necesidades de la empresa

v’ Cursos tutorizados por expertos en la materia

v’ Entrega de diploma para acreditar la adquisicion de competencias profesionales

v Herramientas digitales para un aprendizaje donde y cuando el alumnado quiera

Si esta formacion no es de tu interés
contactanos y preparemos tu curso a medida
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OBJETIVOS DEL CURSO

* Conocer y asimilar los conceptos de seguridad en los sistemas de informacion, en base a la
sociedad de la informacion.

* Estudiar los principales riesgos de seguridad, tipos de vulnerabilidades, fallos de programa,
programas maliciosos, etc.

* Saber aplicar los principales estandares y buenas practicas en materia de seguridad en
sistemas de informacion.

* Conocer los conceptos entorno a la ciberseguridad.

* Analizar e identificar las amenazas mas frecuentes en los sistemas de informacion.

* Estudiar los principales estandares que rigen la ciberseguridad.

* Comprender el significado e importancia de la criptografia.

* Estudiar los conceptos entorno al software dafiino.

* Clasificar el tipo de software daiino basandonos en las caracteristicas que presenta.

* Conocer la ingeniera social y las redes sociales.

* Estudiar y conocer los mecanismos y sistemas de seguridad de las redes inalambricas.

* Configurar la seguridad de la red inaldmbrica.

* Conocer los mecanismos y sistemas de seguridad.

* Exponer diferentes medidas de proteccidn para el acceso a los recursos y comunicaciones.

* Seguir unas correctas politicas de seguridad para poder establecer comunicaciones seguras.

* Estudiar las principales medidas de seguridad frente a codigo malicioso.
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10 horas Unidad didéctica 1. Introduccién a la seguridad en sistemas de informacién.
° 1.1. Conceptos de seguridad en los sistemas.
° 1.2. Clasificacion de las medidas de seguridad.
° 1.3. Requerimientos de seguridad en los sistemas de informacién.

Unidad didactica 2. Ciberseguridad.
° 2.1. Concepto de ciberseguridad.

° 2.2. Amenazas mas frecuentes a los sistemas de informacion.
° 2.3. Tecnologias de seguridad mas habituales.
° 2.4. Gestion de la seguridad informatica.

Unidad didactica 3. Software daiiino.

° 3.1. Conceptos sobre software dafiino.
3.2. Clasificacion del programa malicioso.
3.3. Amenazas persistentes avanzadas.
3.4. Ingenieria y redes sociales.
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Unidad didactica 4. Seguridad en redes inalambricas.

Unidad didactica 5. Herramientas de seguridad.

° 5.1. Medidas de proteccion.

° 5.2. Control de acceso de los usuarios al sistema operativo.

° 5.3. Gestidn segura de comunicaciones, carpetas y otros recursos compartidos.
° 5.4. Proteccion frente a cddigo malicioso.
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Paso 1 Paso 2 Paso 3
Contrato de adhesion a la Rellenar la ficha de datos de Una vez aceptadas las
agrupacion de empresas, los participantes, adjuntar las  propuestas econémica y
firmado y sellado. cabeceras de las ndminas del  formativa, pasaremos a
Cumplimentar la FICHA ultimo mgs y firmar el modelo notifica_lr el inicio de la accion
DE DATOS de la empresa. de necesidades. formatlva,lgn Ia.platgforma de
la Fundacion Tripartita, para
Una vez tramitado esto en ello deberéis de adjuntar: la
la plataforma de la propuesta econémica, la
Fundacion Tripartita, propuesta formativa el
informaremos a la calendario, y el documento de
empresa del crédito presentacion del curso,
disponible para el actual firmados y sellados.

ejercicio econémico. ] _
Ademas de cumplimentar el

documento que acredite las
horas de formacion que se
llevaran a cabo dentro de la
jornada laboral.
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ﬂﬁ BETA FORMACION

C/ Tirant lo Blanc n°26
46900

Torrent, Valencia

Tel. 961 571 010

info@betaformacion.com

@ iA 5min de la parada de metro Torrent Avinguda!

www.betaformacion.com




